
电子书
自信地排列合适的反洗钱问题和风险优先顺序。

反洗钱中的人工智能：
转变正在发生



利用传统反洗钱系统不再具有
可持续性

技术和知识丰富的反洗钱人员等资源的预算与工作负荷不在
同一轨道。
不断变化的新型动态威胁以及越来越高的监管预期迫使团队
更新当前的分析工具并将新的分析工具添加到现有的反洗钱
解决方案中。这有助于反洗钱团队解决虚拟货币、人口贩卖
或恐怖分子融资等情况。

虽然这些新型分析工具对于保护金融服务机构至关重要，
但引入它们也增加了更多工作。



误报是金融服务机构面临的严
峻挑战之一 
根据 NICE Actimize 近期的一项调查，过去五年，83％ 的组织的警报量
有所增加，大多数组织表示警报数量增加了 10-25％。一些组织表示增
长高达 75％。

这也给分析人员和其他需要介入并提供帮助的合规人员增加了压力。2

应对这一挑战需要反洗钱调查人员投入大量时间。
低级误报 = 5 到 30 分钟调查时间
复杂警报 = 几小时甚至几天才能解决
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误报率高？从这里开始。

“一刀切”的模式不适合客户细分。某些企业似乎具
有相似的性质和规模，但可能呈现迥异的风险。
以两个加油站为例：一个是配备商用 ATM 机的加油站
和便利店，而另一个是配备私人 ATM 和赌博机的加油
站和便利店。虽然它们非常相似，但应将它们放在不
同的细分，以便进行相应的监控。

归根到底是：根据行为和风险承受能力创建具有共同
属性的针对性强的细分。

调优是在模型中优化规则的参数和阈值，以确保其
适合第一步中提到的各个定义细分的流程。
调优中的难点是，随着创建细分的增多，工作量会
成倍增加。细分不完善，就无法为业务活动不同的
客户设置适当的参数。

挑战：您的机构必须确定适当的细分数量，以有效
地监控客户，而又不会造成工作量过大以至于无法
定期进行调优的情况。

解决高误报率的卓效方法是一个两步流程。

持续调优分析模型验证客户人口1 2



持续优化您的计划 
大多数机构至少每年审查一次细分，利用

表示他们在过去两年内审
核内容所占的百分比。1

因为更频繁的调优会降低警报量和相关成本。

75%
的组织都知道每年应当至少
进行一次调优，90%

不幸的是，因为没有可用的资
源，只有一半的机构能够实施。



利用新方法
强化传统方法 25% 的金融服务机构已经将人工智能和机器

学习技术集成到现有的反洗钱解决方案中， 
而 50% 以上的机构都在积极开展评估。

积极开展评估的机构中有 50% 都打算明年内
完成集成。

反洗钱中机器学习业务的主要驱动力是异常检测、
细分和模型调优。

事实：人类已经不可能使用传统方
法有效地完成这些计划活动。

25% 已经实施人工智能 
55% 正在评估
20% 尚未评估或计划

在开展评估的 55%
的机构中，有半数准
备在未来一年中进行整合

55% 50%



减少杂音

因为机器学习使用大量的客户属性以及交易活动来识别行为异常，所以它减少
了当今众多交易监控系统中存在的许多“杂音”。

务必要维持稳健的 KYC/CDD (了解客户/客户尽职调查) 流程，因为任何漏洞
都会对交易监控和筛选等领域产生后续影响。

您知道吗？
机器学习和人工智能的好处已经扩展到筛选和客户
尽职调查流程。

随着大多数机构都朝着这个方向发展，我们正在迅速迈入人工智能成为新规范甚至可能
成为强制要求的时代。

缩短这一低效率周期的唯一方法是更换分析工具并利用人工智能、
机器学习和自动化等技术来强化和补充传统反洗钱方法。
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您要如何改变现状？


